Gemeente Schoten
UITTREKSEL UIT HET REGISTER DER BESLUITEN
VAN DE GEMEENTERAAD
VAN 26 APRIL 2018 IN OPENBARE VERGADERING

Aanwezig: Gerald Adriaensen, voorzitter gemeenteraad.
Maarten De Veuster, burgemeester.

Luc Van Gastel, Iefke Hendrickx, Paul Valkeniers, Wouter Rombouts, Erik
Block, Lieven De Smet, Catharina Van Osta, schepenen.

Monique Van den Bogaert, Ann Pycke, Eric De Swaef, Kurt Vermeiren,
Ghislaine Peleman, Jacky Van den Broek, Piet Bouciqué, Ilse Stockbroekx,

Sofie Goffin, Louis De keersmaeker, Bert Batens, Anneleen De Maeyer, Peter

Arnauw, Walter Brat, Pieter Gielis, Nadine Van Mol, Willy Van Camp, Dirk
Van Onckelen, raadsleden.

Rony Lejaeghere, gemeentesecretaris.

Verontschuldigd: Juan Leysen, Joanna Brzozowska, Peter Van Nederkassel, Veerle Deparcq,
Erik Maes, raadsleden.

INFORMATIEVEILIGHEID: PRIVACYVERKLARING, JAARVERSLAG EN
ACTIEPLLAN 17-18

De raad,

Gelet op de wet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte
van de verwerking van persoonsgegevens;

Gelet op het KB van 12 augustus 1993 houdende de organisatie van de informatieveiligheid bij alle
instellingen van sociale zekerheid,

Gelet op het decreet betreffende het elektronisch bestuurlijk gegevensverkeer van 18 juli 2008;

Gelet op de Beraadslaging RR nr. 28/2009 van 18 mei 2009 van het Sectoraal comité van het
Rijksregister;

Gelet op het advies nr. 99/09, zoals gewijzigd, betreffende de aanduiding van de
veiligheidsconsulenten in de OCMW's;

Gelet op de aanbeveling RR nr. 01/2015 van 18 februari 2015 van het Sectoraal comité van het
Rijksregister aan de gemeenten en lokale besturen betreffende de informatiebeveiliging;

Overwegende dat de gemeenten over een kwaliteitsvol informatiebeveiligingsbeleid moeten
beschikken, waarin onder meer duidelijk de strategieén en maatregelen worden verduidelijkt om de
toegangen tot de gegevens van het Rijksregister alsook de verwerkingen ervan te beveiligen;

Gelet op de aanduiding van Marc Goossens van Cipal als informatieveiligheidsconsulent;

Gelet op het besluit van 13 september 2016 van het college van burgemeester en schepenen houdende

de oprichting van een informatieveiligheidscel;

Gelet op het collegebesluit van 22 november 2016 betreffende de goedkeuring van de
informatieveiligheidsverklaring;

Gelet op het verslag van de vergadering van het informatieveiligheidsteam van 2 oktober 2017;



Overwegende dat de informatieveiligheidsverklaring aan de Europese verordeningen voldoende
'Privacyverklaring' kan voldoen door:

- de titel van het document te veranderen in Privacy verklaring

- een paragraaf toe te voegen waarbij vermeld wordt waar klachten kunnen gemeld worden en wat de
te volgen procedure is van behandeling;

Gelet op het collegebesluit van 10 april 2018 houdende akkoord met de Privacy verklaring;

Gelet ook op het voorstel van jaarverslag en actieplan 17-18, zoals opgemaakt door Marc Goossens,
Consulent informatieveiligheid;

Gelet op de tussenkomst van raadslid Monique Van den Bogaert;

Gelet op de toelichting gegeven door gemeentesecretaris Rony Lejaeghere;
Gelet op de gevoerde bespreking;

Besluit: met 26 stemmen ja (eenparig)

Maarten De Veuster, Luc Van Gastel, Iefke Hendrickx, Paul Valkeniers, Wouter Rombouts, Erik
Block, Lieven De Smet, Monique Van den Bogaert, Ann Pycke, Eric De Swaef, Kurt Vermeiren,
Ghislaine Peleman, Jacky Van den Broek, Piet Bouciqué, llse Stockbroekx, Sofie Goffin, Louis De
keersmacker, Bert Batens, Anneleen De Maeyer, Peter Arnauw, Walter Brat, Pieter Gielis, Nadine
Van Mol, Willy Van Camp, Dirk Van Onckelen, Gerald Adriaensen stemmen ja.

Artikel 1
Goedkeuring te hechten aan volgende Privacy Verklaring:
Privacy verklaring Gemeente Schoten

De gemeente Schoten is zich bewust van de reguleringen, afkomstig van de Privacycommissie,
betreffende de bescherming van de persoonsgegevens van inwoners. De gemeente Schoten erkent het
belang van deze regulering en streeft er dan ook naar om de persoonsgegevens en privacy van zijn
inwoners zo goed mogelijk te beschermen tegen ongeautoriseerde handelingen.

Om deze bescherming te garanderen heeft de gemeente Schoten reeds twee maatregelen genomen:
1. Aanstelling van een informatieveiligheidsconsulent

De taken van de informatieveiligheidsconsulent zijn wettelijk vastgelegd en bestaan uit het opstellen
van het risicoprofiel van de gemeente Schoten, het implementeren en beheren van het
informatieveiligheidsbeleid, processen en procedures en de naleving hiervan te controleren. De
informatieveiligheidsconsulent rapporteert zijn voortgang en adviezen aan de gemeentesecretaris.

De gemeentesecretaris heeft immers de eindverantwoordelijkheid voor de implementatie van het
informatieveiligheidsmeerjarenplan en de nakoming ervan door de medewerkers. Als bepaalde
beslissingen van de gemeente afwijken van het advies van de informatieveiligheidsconsulent zullen ze
schriftelijk en gemotiveerd worden meegedeeld.

2. Opstellen van een informatieveiligheidsmeerjarenplan (hierna veiligheidsplan genoemd, termijn:
2016 —-2018)

Het veiligheidsplan bevat een rudimentaire planning voor de te implementeren informatieveiligheids-
beheersmaatregelen door de gemeente Schoten. De gemeente Schoten baseert zich hierbij op de
controlemaatregelen van de internationaal erkende “ISO27001 (2015) t.e.m. ISO 27005 richtlijnen” en
de “richtsnoeren met betrekking tot de informatiebeveiliging van persoonsgegevens” van de
Commissie voor de bescherming van de persoonlijke levenssfeer. De volgende domeinen komen
hierbij aan bod:

. Risicoanalyse- Omgeving en fysieke veiligheid

. Beleid- Operationele beveiliging
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. Organisatie- Communicatie beveiliging

. Personeelsbeleid- Aankoop informatiesystemen

. Classificatie en beheer van middelen- Leveranciersrelaties

. Logische toegang tot persoonsgegevens- Informatiebeveiligingsincidenten
. Cryptografie

. Stedelijke continuiteit

. Naleving

Het einddoel is het garanderen van de vertrouwelijkheid, de integriteit en de beschikbaarheid van de
persoonsgegevens van de inwoners van de gemeente Schoten. De gemeente Schoten belooft hierbij
om, de komende jaren, de nodige middelen vrij te maken om het veiligheidsplan te implementeren.

Deze beleidsverklaring werd goedgekeurd en ondertekend door het college van burgemeester en
schepenen van de gemeente Schoten:

3. Melding — procedure van behandeling

Elke burger, vereniging of onderneming kan melding doen inzake de privacy wetgeving naar de
gemeente(diensten). Ze kunnen dit doen door een mail te sturen naar privacy@schoten.be

Deze meldingen worden doorgegeven aan de dataveiligheidsofficier. Deze zal deze melding
inschrijven in een incidentenregister.

Vervolgens maakt de dataveiligheidsofficier een beoordeling van de dringendheid van de melding :

. Voor dringende meldingen legt hij/zij de secretaris het gesignaleerd probleem zo snel mogelijk
voor die oordeelt over de te nemen maatregelen

. Minder dringende meldingen worden voorgelegd aan het eerstvolgende
informatieveiligheidsteam dat bestaat uit een aantal leidende ambtenaren en dat periodiek
vergadert. Het informatieveiligheidsteam oordeelt over de te nemen maatregelen.

In beide gevallen gebeurt de communicatie inzake athandeling naar de melder in overleg met de
inspraakambtenaar van de gemeente.

4. Dataregister

Ter ondersteuning van beveiligingsbeleid van de informatie van en voor haar burgers, cliénten en
medewerkers heeft de gemeente Schoten een verwerkings- en dataregister opgesteld waarin al haar
informatieverwerkingen worden beschreven. Dit register geldt als verwerkingskader voor alle huidige
en toekomstige verwerkingen. Dit register staat ter beschikking van de hogere overheden en zal
eveneens ondersteunend gebruikt worden bij vragen van medewerkers, cli€énten en burgers.

Artikel 2

Akte nemen van het veiligheidsjaarverslag zoals opgemaakt door de consulent informatieveiligheid.
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gemeentesecretaris,
Rony Lejaeghere

voorzitter gemeenteraad,
Gerald Adriaensen

algemeen directeur,

M_

Rony Lejaeghere Gerald Adriaensen

voorzitter gemeenteraad,
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